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WHISTLEBLOWER
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Reputation

Implementierung der
neuen Whistleblower-
Richtlinie der EU
inmitten der globalen
Pandemie
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Abstand

Wie alle EU-Mitgliedstaaten muss
Deutschland die neue EU-Richtlinie
zum Schutz von Personen, die Ver-
stolRe gegen das Unionsrecht melden
(,,Whistleblower-Richtlinie*), bis
zum 17. Dezember 2021 in nationales
Recht umsetzen. Diese Whistleblo-
wer-Richtlinie stellt eine bedeutende
Anderung fiir nationales Recht der
EU-Mitgliedstaaten und Unterneh-
men dar, die in Deutschland und in
der gesamten EU titigsind, dasie nun
bestehende Compliance-Programme
griindlich evaluieren und verbessern
sowie moglicherweise interne Richt-
linien und Prozesse entsprechend
anpassen miissen, um sicherzustel-
len, dass die etwaigen zu erwarten-
den erh6hten Voraussetzungen zum
Schutzvon Hinweisgebern, zur Beant-
wortung von Meldungen durch Hin-
weisgeber und zur Aufrechterhaltung
sicherer und anonymer Meldewege
eingehalten werden.

Die andauernde globale Pande-
mie diirfte die Fihigkeit eines Unter-
nehmens, neue Erwartungen an den
Schutz von Whistleblowern zu erfiil-
len, weiter erschweren. Unternehmen
in Deutschland sollten auch damit
rechnen, dass die Zahl der Whistleblo-
wer-Meldungen, die sich sowohl direkt
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als auch indirekt auf Covid-19 sowie
aufneu auftretende Umwelt-, Sozial-
und Corporate-Governance-Risiken
(ESG-Risiken)wie ,,Fridays for Future“
und die ,,Black Lives Matter“-Bewe-
gungbeziehen, zunehmen wird. Sollte
sich eine ,,zweite Welle“ des Coron-
avirus-Ausbruchs wie befiirchtet
ausbreiten, werden die bestehenden
Prozesse zum Schutz von Hinweis-
gebern schnell durch Vorwiirfe im
Zusammenhang mit Fragen der Mit-
arbeitersicherheit oder Betrugaufdie
Bestandsprobe gestellt werden. Mehr
denn je miissen Unternehmen heute
eine ,,Speak-up“-Kultur férdern und
sicherstellen, dass Fithrungskrifte
aktiv zuhoren und sowohl rasch als
auch angemessen handeln, um ver-
heerende Risiken fiir den Unterneh-
mensruf, Non-Compliance mitinter-
nen Vorschriften sowie die Nichtein-
haltung von Gesetzen zu mindern.
Aber wie konnen Unternehmen dies
mit einem reduzierten personlichen
Kontaktund einer begrenzten person-
lichen Aufsicht tun?

Um Unternehmen die Imple-
mentierung der Anforderungen der
Whistleblower-Richtlinie zu erleich-
tern, bieteich einen Uberblickiiber die
Mindestanforderungen, die die neue
Richtlinie fiir die EU festlegt, sowie
iiber bewihrte Praktiken, die Unter-
nehmen und Compliance-Experten bei
der Anwendung und Umsetzung die-
ser neuen Erwartungen unter Beriick-
sichtigung anderer Erwidgungen wie
Covid-19-Verwaltungsmafnahmen,
DSGVO-Pflichten und anwendbares
Arbeitsrechtberiicksichtigen sollten.

Erforderliches
Schutzniveau

Nach der neuen Whistleblo-
wer-Richtlinie sind Unternehmen mit
mehrals 50 Mitarbeitern verpflichtet,
Whistleblowing-Prozesse einzufiih-
ren, um Meldungen iiber potenzielles
Fehlverhalten innerhalb der Organi-
sation nachzugehen. Doch laut einer
Studie von Transparency Internatio-
naliiber deutsche Unternehmen ,,sind
interne Whistleblowing-Prozesse in
der deutschen Privatwirtschaft nicht



sehr verbreitet und typischerweise
nur in grollen Unternehmen zu fin-
den. Auch dort mangelt esihnen aber
oftanunabhingigen Meldestellen, an
der Einbeziehungvon Mitarbeitern, an
Riickmeldungen an den Hinweisge-
ber oder Sicherstellung deren Rechte
sowiean Transparenz der Anwendung
der Richtlinien und Prozesse.“
Wihrend Unternehmen teilweise
bereits die Moglichkeit bereitstellen,

Hinweise intern, vertraulich oder
anonym vorzubringen und sich vor
Vergeltungsmalinahmen zu schiit-
zen, geht man am besten noch einen
Schritt weiter und bietet ,,eindeutige
und sichere“ interne Berichtswege
an. Dazu gehort eine oft {ibersehene
Moglichkeit fiir den Hinweisgeber,
Vergeltungsmalinahmen im Zusam-
menhang mit seiner Meldung mitzu-
teilen. Die Einrichtung eines Melde-
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kanals, iiber den der Hinweisgeber
auf diese Weise ,,den Kreis schlie3t*,
wirdimmer wichtiger, daeine Verhin-
derung von Vergeltungsmalinahmen
angesichts der pandemiebedingten
Arbeits- und Reisebeschrinkungen
weiter erschwert wird. Dariiber hin-
aus miissen Personaler und Fiihrungs-
krifte fiir die Gefahr von Vergeltungs-
maflnahmen sensibilisiert werden.
Aus diesen Griinden ist eine unab-
hingige Stelle zur Unterstiitzung des
Hinweisgeberswihrend, aber auchim
Anschlussan den Ermittlungsprozess
empfohlen.

Zu bedenken ist jedoch, dass
Unternehmen die Anforderungen in
Bezugaufdie Vertraulichkeitinterner
Untersuchungen, die Transparenzver-
pflichtungen und die Zugriffsrechte
der Betroffenen gemil3 der Daten-
schutz-Grundverordnung (DSGVO)
gegeneinander abwigen miissen. Dies
wird eine Einzelfallabwigung erfor-
dernund kann sehr heikel sein, zumal
die Rechtsprechung und Erfahrung
sowohlin Anwendung der DSGVO als
auch mit kiinftigen Rechtsvorschrif-
ten zur Umsetzung der Richtlinie
noch dullerst begrenztist.

Wirksamkeit
interner
Meldeprozesse

Gemil} den Anforderungen der
neuen Whistleblower-Richtlinie muss
es klare Meldewege sowohl intern
innerhalb der Organisation als auch
externzuden Behorden geben, diedie
Vertraulichkeit des Hinweisgebers und
aller im Bericht erwdhnten Dritten
sicherstellen und den Zugang zu nicht
autorisierten Mitarbeitern verhin-
dern. Ein klarer, leicht verstdndlicher
und zuginglicher Prozessistentschei-
dend, um Mitarbeiter zu ermutigen,
Fehlverhalten zu melden. Aber auch
die Praktikabilitit sollte beriicksich-
tigt werden. Eine kiirzlich durchge-
fithrte Studie in den Niederlanden
ergab zum Beispiel, dass die Mehrheit
der Unternehmen in den Niederlan-
den (66 %) den Hinweisgebern lediglich
eine Moglichkeit der personlichen Mel-
dunganbieten. Angesichts der derzei-
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tigen Arbeitsbedingungen, die fiir die
meisten Unternehmen immer noch
eine Formvon ,,Remote-Arbeiten“vor-
sehen, sowie der Moglichkeit kiinfti-
ger Covid-19-Ausbriiche, die die Arbeit
von zu Hause weiterhin notwendig
machen, sind die Mechanismen der
personlichen Meldung weitaus weni-
ger wirksam. Stattdessen sollte jede
Moglichkeit der Meldung auBerhalb
der Arbeitsstitte zuginglich sein,
um Vertraulichkeit zu gewdhrleisten,
und auch rund um die Uhr verfiigbar
sein, um Zeitunterschiede zu beriick-
sichtigen.

Den Mitarbeitern sollte auch ein
ausreichendes Maf} an Information,
Sicherheit und Objektivitit in allen
Phasen des Prozesses garantiert wer-
den. Aufder Grundlage der EU-Whist-
leblower-Richtlinie zum Schutz von
Informanten miissen Unternehmen
denjenigen, die Missstinde melden,
innerhalb von drei Monaten, dem
maximalen Zeitrahmen fiir ein Fol-
low-up, eine entsprechende Riickmel-
dunggeben. Eine 90-Tage-Fristinder
Kommunikation kann leicht zu sekun-
diren Anspriichen und/oder Auffor-
derungen an die Medien oder andere
Stellen fithren. Unternehmen sollten
daheridealerweise innerhalbvon ssie-
ben bis 14 Tagen antworten, um den
Erhalt des Hinweises zu bestitigen,
und danninnerhalbvon 30 Tagen eine
Aktualisierung an den Hinweisgeber
gebenundinangemessener Form {iber
den Status der Ermittlung informie-
ren. Dariiber hinaus muss in Fillen,
in denen gem. DSGVO ein Antrag auf
Zugang eingegangen ist, eine griind-
liche Einzelfallabwégung aller betei-
ligten Interessen durchgefiihrt und
entsprechend dokumentiert werden.

Unterstiitzung
der Unternehmens-
kultur

Als Teil der neuen Whistleblower-
Richtlinie werden Unternehmen
verpflichtet, allen Beschiftigten
eine schriftliche oder elektronische
Erkliarung iiber den Hinweisgeber-
prozess zur Verfiigung zu stellen. Zu
den bewihrten Praktiken, die von
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Aufsichtsbehorden gutaufgenommen

werden, gehoren:

— Anstrengungen, die das Bewusst-
sein fiir den Hinweisgeberpro-
zess stirken

—  Schulung von Mitarbeitern und
Fiihrungskriften zur Nutzung
des jeweiligen Systems

— Proaktive Berichterstattung an
das Managementiiber die Ergeb-
nisse von Whistleblower-Hinwei-
sen sowie an die Mitarbeiter in
angemessener (anonymisierter/
aggregierter) Form

Eine hiufige Bewertung der
Wirksamkeit des Berichtssystems,
einschliel8lich der Priifung der Mel-
dekanile, trigt ebenfalls zur Starkung
einer unterstiitzenden Unterneh-
menskultur bei. Die meisten Unter-
nehmen fithren zwar jihrliche Uber-
priifungen ihrer Whistleblower-Pro-
zesse und ihrer dazu gehdrenden
Berichterstattung zur Einhaltung der
Vorschriften durch - fraglich ist aber,
ob dies von einer Aufsichtsbehorde
auch als ausreichend erachtet wird,
wenn die Hinweisgeber nicht ausrei-
chend geschiitzt wurden. Findet dar-
iiber hinaus irgendeine Art von qua-
litativer Bewertung der Daten statt?
Aufsichtsbehorden erwarten von
Unternehmen, dass sie iber die Zah-
lenhinausblicken und handeln, wenn
sie durch Statistiken, die Hot Spots
fiir potenzielle Probleme aufzeigen,
zum Handeln aufgefordert werden. In
dhnlicher Weise miissen Compliance-
und Personalverantwortliche bereit
sein, tiefer in die Materie zu gehen,
wenn iiber einen lingeren Zeitraum
keine Meldungen eingehen oderesein
konstantniedriges Niveauvon Whist-
leblower-Meldungen gibt, da dies ein
Indiz fiir Misstrauen in den Prozess
und das System sein konnte.

Schlieflich verlangt die Whistle-
blower-Richtlinie, dass Mitarbeiter,
die Fehlverhalten melden, vor Vergel-
tungsmafinahmen geschiitzt werden.
Das bedeutet, dass in Fillen angebli-
cher Vergeltungsmalnahmen gegen
Hinweisgeber der Arbeitgeber nun
beweisen muss, dass der Hinweisgeber
nicht dafiir benachteiligt wird, dass
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er sich zu Wort gemeldet hat, und die
Beweislast nicht beim Hinweisgeber
liegt. Ein wirksamer Schutzvon Whist-
leblowern vor Vergeltungsmaf3nah-
men kann die Zusammenarbeit der
Compliance mit Fiihrungskriften und
der Personalabteilung umfassen, um
spezifische Prozesse zum Schutz von
Hinweisgebern einzufiihren.

Dieselben Best
Practices wirken

Angesichts der zu erwartenden
Zunahme von Betrug und Fehlverhal-
ten als Folge der Coronavirus-Krise
und der sich abzeichnenden neuen
Gesetzgebung zum Schutz von Hin-
weisgebern war es fiir Unternehmen
in Deutschland und in der EU noch nie
sowichtigwie heute, ihre Regelungen
und Prozesse zum Schutz von Hinweis-
gebern zu iiberpriifen. Die gute Nach-
richtist, dass dieselben Best Practices,
diedie Einhaltungder neuen Richtlinie
gewihrleisten, esauch den Arbeitneh-
mern, dievon zu Hause arbeiten miis-
sen, ermoglichen, sicher und einfach
Hinweise iiber potenzielles Fehlverhal-
ten zu melden, ehe diese zu grofleren
Problemen werden.

=
B\
Y =

4

Julia Arbery, Managing Direc-
tor bei StoneTurn mit liber 15
Jahren Erfahrung in den Berei-
chen Unternehmensintegritdt und
Compliance. Die Erfahrungen von
Frau Arbery beruhen sowohl auf
operativer Inhouse-Tatigkeit in
Deutschland und im Ausland als
auch auf Beratung. Frau Arbery
hat sich auf die Einfilihrung
wirksamer Inteqritéts- und Com-
pliance-Programme spezialisiert.
Sie hat insbesondere grofie
Erfahrung darin, die Einhaltung
global geltender Compliance- und
Ethik-Standards eines Unterneh-
mens in allen Geschdftsbereichen
sicherzustellen. Im Rahmen ihrer
Tatigkeit flir StoneTurn leitete
Frau Arbery zuletzt den Bereich
Compliance, Integrit@t, Kultur
und Personalwesen im Rahmen des
US-Monitorships eines deutschen
Automobilkonzerns.






